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专题：网络空间安全 

一种基于指纹和声纹决策级融合识别方法 
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（杭州电子科技大学，浙江 杭州 310018） 

摘  要：结合指纹和声纹在识别环境中的优良互补性以及两种特征相关性不强的特点，提出一种基于指纹和

声纹决策级融合识别方法。在对相应的指纹和声纹分别提取特征和识别之后，使用提出的二次比较选择模型

（second comparison of choosing model，SCCM）在决策层上利用分数层数据信息进行辅助分类，根据类别判

断是否启用声纹识别，使得双模态融合系统平均数据处理量降低了 32.8%。基于 FVC2002DB1 指纹库和自采

集声纹库进行了实验验证。实验结果显示，多模态融合可以有效解决单模态的识别限制，识别率相对单模态

提升了将近 5.08%和 4.60%，且稳定性较高。  
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Abstract: Because of strong complementarity in the recognition environment and the low correlation characteristics 

of the two features, a fingerprint and voiceprint based decision level fusion recognition method was proposed. After 

extracting the features and recognition of corresponding fingerprint and voiceprint, the second comparison of choos-

ing model (SCCM) was used to classify at the decision-making level and judge whether to enable voiceprint recogni-

tion according to the category, reduced the average data processing volume of the dual-mode fushion system by 

32.8%. Experiments applied to FVC2002DB1 fingerprint library and self-collecting voiceprint library. The experi-

mental results show that the multi-biometrics fusion effectively solves the single-modal recognition limitation and the 

recognition rate improves nearly 5.08% and 4.60% as well as get a more stable system. 
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1  引言 

在当代信息与网络技术快速发展的时代，基

于生物识别技术的身份认证的需求不断增加。传

统的生物识别技术譬如指纹、静脉识别等已经可

以被赋值并仿造出来，例如通过伪造指纹或人脸

来进行身份验证[1]，所以单模态生物识别系统在

匹配精度、难度、普遍性和易攻击性方面都显示

出了限制[2]。多生物特征识别系统融合面部、指

纹、掌纹、声音和虹膜等多种特征来提高生物特

征识别的稳定性、准确性和不可伪造性。多模态

生物识别技术为实现安全性更高的身份验证和识

别提供了极大的帮助。 

生物特征的选择以及融合方式的选择成为目

前多模态融合的技术难点，国内外学者对多模态

的研究也提出了许多方法，参考文献[3]最早提出

在匹配层上进行人脸与语音的融合识别；参考文

献[4]通过计算 or 和 and 两种融合规则的等误率

（equal error rate，EER），选择其中最小的规则作

为最佳融合策略，并与加法和乘法融合策略进行

比较，识别率得到了 3%的提高；Conti V 等人[5]

在特征层上融合指纹和虹膜，获得了 96%的准确

性。以上参考文献结果均体现了多模态较于单模

态的识别优势。 

在众多生物特征中，指纹技术研究可以追溯

于 Lee 等人[6]的研究，由于其特征的不变性和显

著性，成为众多融合中常选的一类，主流处理方

法有 Gabor 滤波器增强[7,8]、傅立叶域的方向滤波[9]

增强、基于相关性的匹配[10]、基于细节点的特征

匹配[11]；而声纹识别独立性、稳定性较强，主流方

法有隐马尔可夫模型[12]、人工神经网络[13]、高斯

混合模型[14]（Gaussian mixture model，GMM）等

方法。通过对这两种生物特征的融合，可以在较差

的环境中实现互补，并仍旧保持较高的识别率和实

时性。由于指纹识别系统和声纹识别相对独立且提

取的特征相关性也不强，因此选择计算量小且层次

高的决策层进行两者的融合较为合适。 

本文提出的二次比较选择模型（ second 

comparison of choosing model，SCCM）考虑到融

合生物特征所选的层次越高，损失数据量越多的

特点，将利用分数层的数据信息辅助决策层融合；

其次，本文模型在提高识别率的同时能够降低多

模态系统的数据处理量。 

2  模型建立思想 

决策层融合是最高层融合，常通过简单的逻辑

方法例如 and 规则、or 规则、投票和加权等方法对

各自单模态的判决结果进行融合。参考文献[15]阐

述了基于并联结构的决策层融合方案，该方案通

过分配掌纹和手型不同的权重系数得到识别阈

值，进而判决；参考文献[16]使用粒子群优化

（particle swarm optimization）算法主动为每一次

融合选择最佳逻辑规则，保证了局部融合最优性；

参考文献[17]提出了一种基于特征码的多模态生物

特征识别方法，即使用相同代码提取人脸和掌纹特

征，减少了归一化步骤，提高融合效率，并在决策

层上采用异或（XOR）策略融合得到了 92.73%的

识别率，比单模态人脸识别提升了将近 42%。以上

决策层融合均取得了良好的结果，但是都存在由于

多模态系统要同时处理两种生物特征而造成计算

量大的问题，为此本文在保证识别效果的基础上降

低数据处理量而提出了二次比较选择模型来优化

此问题。识别流程及步骤如图 1 所示。 

本文设置双阈值用于分类，图 1 中 atS 为确认

阈值；Snt 为否认阈值。一般情况下， atS 的取值应

大于误拒率（false non-match rate，FNMR）和错

误匹配率（false match rate，FMR）的交点等误率

（EER）的值，Snt 应小于 EER 的值，双阈值的设

定将依赖于指纹识别的等误率曲线。 

步骤 1  对获取的指纹图像进行预处理（均

衡、收敛、平滑、增强、细化）操作以后，提取

特征并进行与模板图片之间的匹配分数计算。 
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图 1  融合模型识别流程 

步骤 2  根据在分数层得到匹配分数 S（S 的

取值下文详述）将用户分为 3 类：当 atS S≥ 时，

归为第一类（确认用户），即直接确定登录人和注

册人是同一人；当 ntS S< 时，归为第二类（否认

用户），即直接排除不是注册人登录；当

nt atS S S<≤ 时，归为第三类（身份待定），即不

能决策是否为注册人登录。 

步骤 3  当用户被归为第三类身份待定的情

况下，需要启用声纹识别辅助决策。 

步骤 4  对第三类用户声纹进行特征提取与

识别，作为最终的身份确认结果。 

3  基于指纹与声纹身份识别方法 

3.1  基于指纹的身份识别 

指纹识别技术已广泛应用于生活，也是本文

多模态融合实验的关键一步。实验发现，傅立叶

域滤波解决了空间域滤波对指纹奇异点附近方向

场变化剧烈不太敏感的问题，此外，由于空间域

里卷积运算在傅立叶域中转换为乘积运算，因此处

理速度更快，所以本文选择在傅立叶频率域增强指

纹图像并通过逆变换得到增强的脊线。在空域[18]

和频域处理后的指纹图像对比图和频域处理具体

过程分别如图 2 和图 3 所示。 

 
图 2  指纹增强对比 

 
图 3  指纹图像在傅立叶域提取特征点过程 

3.2  基于欧几里得距离（Euclidean distance）

的特征匹配 

在基于细节点匹配的模式中，细节点往往以

细节点集结构表示，例如一个细节点 im 可以表示

为 { , ,cn, }im x y θ= 的形式，其中 x 和 y 分别表示细

节点的坐标，cn 代表该点类型， cn 1= 表示该点

是端点，cn 3= 表示该点是叉点，cn 5= 表示该点

是中心点，θ 表示沿着主脊的方向。指纹图像的匹

配即对提取的指纹细节点进行旋转配对。 

对任意两幅指纹图像提取特征以后以细节点

集形式表示为： 
 

1 2
{ , , , }

pA A AA m m m= ，其中
1

{ , ,
i iA A Am x y=  

cn, },1
iA i pθ ≤ ≤ ； 

 
1 2

{ , , , }
pB B BB m m m= ，其中

1
{ , ,

B Bj jBm x y=  

cn, },1
B j

j q≤ ≤θ 。 

空间中 2 个有限点集 1 1 1{ , ,cn, }A x y θ= 和

2 2 2{ , ,cn, }B x y θ= ，在进行匹配前，先对模板图片
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以及测试图片的细节点集进行旋转变换，这样做

除了能够提高在鉴权匹配过程中速度以外，还能

以统一化的方向和更加准确的重叠得到两枚指纹

在阈值内重合的细节点数。进行旋转变换后，细

节点更新为[19]： 

 
new

new

cos sin
sin cos

x xx
y y y

θ θ
θ θ
Δ Δ Δ

Δ Δ Δ

−⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎡ ⎤= +⎣ ⎦⎣ ⎦ ⎣ ⎦⎣ ⎦  （1） 

其中，θΔ 是方向场之间的差异， ( , )x yΔ Δ 是位移

差异。 

由于采集信息的时候手指按压力度大小以及

手指偏移程度等都会对细节点匹配造成影响，因

此需要在合理范围内设置阈值，若变形在阈值范

围内则认为是匹配的。因此接下来在鉴权的过程

中，本文对细节匹配点集提出了几何限制，包括

几何距离： 

2 2dist ( , ) ( ) ( )
i j i j i jr A B A B A Bm m x x y y rδ= − + − <  

  （2） 

以及细节点角度偏离程度的限制： 

dist ( , ) min(| |,360 | |)
i j i j i jA B A B A Bm m rθ θθ θ θ θ= − − − <   

  （3） 

几何距离的限制 rδ 是可能由于按压等造成的

指纹图像的扭曲而导致细节点偏移的一个合理阈

值， rθ 是从脊方向图中获得的方向估计的一个可

允许偏离值。同时满足式（2）和式（3）才能判

定为在δ 领域内两细节点匹配成功。 

当出现了在阈值内匹配的点以后，相似性分

数也被计算出来了。相似性分数可以理解为通过

前期阶段获得的信息（指纹细节点对）计算出的

两幅指纹图像的相似度高低，本文中定义如下： 

 
2
matchsim( , )
A B

n
A B

n n
=  （4） 

其中， matchn 表示阈值内匹配的细节点个数， An 和

Bn 分别是模板和测试图片拥有的总特征点数。当

判断相似度分数 sim( , )A B 小于匹配阈值则判为冒

充者，大于匹配阈值则判为本人。 

3.3  基于声纹的身份识别 

在对声纹进行特征提取前，同样需要先进行

预处理，如图 4 所示。 

任何分布都可以用高斯分布的加权和来逼

近，因此高斯混合模型在特征分布并不按严格高

斯分布的说话人识别等相关领域得到了很大的应

用，本文采用经典的混合高斯模型（Gaussian 

mixture model）建立识别模型。 

用于计算任意D维矢量 kx 和M个成员的高斯

混合概率密度函数如下： 

 
1

( | ) ( )
M

k i i k
i

p x b xλ ω
=

=∑  （5） 

其中， iω 为第 i 个人对应的高斯分量混合权重，

( )i kb x 是第 i 个人的高斯概率密度函数，具体为： 

' 1
1/ 2/ 2

( )
1 1exp{ ( ) ( ) ( )}

2(2 ) | |

i k

k i k iiD
i

b x

x u x u−

=

− − −
π

∑
∑

 

  （6） 

则 对 于 一 个 长 度 为 r 的 语 音 序 列

1 2= , ,..., )rX x x x（ ，它的 GMM 似然概率在对数域

上可以表示为： 

11

| ) lg | ) lg ( | ) ( | )
r r

i i i i i i
ii

L X P X p x p xλ λ λ λ
==

= = =∑∏（ （  

  （7） 

可见似然概率是关于参数λ的函数。GMM 模

型的训练就在于给定数据量确定式（5）中参数，

由于 EM 算法（最大期望算法）计算量大，因此

采用 Reynolds 提出的自适应法[20]估计λ。 

 
图 4  声纹信号预处理 
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4  多生物特征融合识别方法 

4.1  融合层次的选择 

多生物特征融合层次由低到高[21]可分成数据

采集层、特征层、分数层和决策层。融合层次越

低，实现越复杂，数据相关性要求越高。数据采

集层是对设备采集到的数据直接进行像素点的融

合，由于指纹和声纹采集设备较独立，在这一层

融合会增加难度；特征层融合所含信息量很大，

但是在特征层融合容易造成“维度灾难”，且分数

层数据相关性不高。但是随着融合层次的提高，

数据损失量也增大，综合考虑以上因素，本文选

择在最高的决策层上利用分数层信息进行生物特

征融合。 

4.2  分类错误代价最小化 

定理 1  待识别类别能且必须识别为 N 类中

某一类，且假设各类出现的先验概率相等，则取

后验概率最大值时可达到最小错误分类损失。 
假设有 N 种类别标签，表示为 1 2, ,..., nc c c ， ,i jλ

是将一个实际为 jc 的样本分类为 ic 所产生的损

失，将样本 x 分类为 ic 所产生的期望损失代价可

以根据后验概率 ( | )iP c x 表达为： 

 
1

( | ) ( | )
N

i ij j
j

R c x P c xλ
=

=∑     （8） 

即需要寻找一个判定准则 :h X Y→ 以最小

化损失： 

 ( ) [ ( ( ) | )]xR h E R h x x=  （9） 

从式（9）可以看出，如果想要最小化 ( )R h 关

键是使得 ( ( ) | )R h x x 最小化，即在每个样本上选择

能使 ( | )R c x 最小化的类别标记： 

 * arg min ( | )
c Y

h R c x
∈

=  （10） 

可总结为在决策层上进行投票分类的问题，

则可以有： 

 
0,
1,ij

i j
λ

=⎧
= ⎨
⎩ 其他

 （11） 

此时，代入式（8）可得 | )R c x（ 为： 

 ( | ) 1 ( | )R c x P c x= −  （12） 

则：   

 * ( ) arg max ( | )
c Y

h x P c x
∈

=  （13） 

从以上推导可知，后验概率最大化使得分类

错误代价最小化。因此上文中 S 的取值应该为测

试者与各模板匹配得到的最大分数值。 

4.3  SCCM 阈值选择 

SCCM 阈值选择如图 5 所示。图 5 中 FMR 可

以理解为“把冒充者当成本人”；而 FNMR 可以

理解为“把本人当成冒充者”。实际在等错误率曲

线情况中，随着阈值的增大，不匹配率会降低，

错误匹配率会上升。图 5 中与确认阈值对应的 atS
对应的误识率为

at
FMR S ,误拒率为

at
FNMR S 。同

理，与否认阈值 ntS 对应的误识率为
nt

FMR S ，误

拒率为
nt

FNMR S 。 

 
图 5  SCCM 阈值选择示意 

假设注册人登录m 次，得到m 组分数，根据

图 5 中双阈值的判断，在分数阈值 atS 下因错误拒

绝 而 归 为 第 二 类 或 第 三 类 的 次 数 应 该 是

at
FNMR Sm× 次；分数阈值 ntS 下因错误拒绝而归

为第二类的次数应该是
nt

FNMR Sm× 。则判决为第

三类（需要进行声纹识别）的次数为： 

 at nt

at nt

FNMR FNMR =

(FNMR FNMR )
S S

S S

m m

m

× − ×

× −
 

（14）
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另假设非注册人登录 n次，得到 n组分数，则

在阈值 atS 下，因错误识别而归为第一类和第三类

的次数应该是
nt

FMR Sn× ；在阈值 ntS 下，因错误

识别而被归类为第一类的次数应为
at

FMR Sn× 。则

判决为第三类（需要进行声纹识别）的次数为： 

nt at nt at
FMR FMR = (FMR FMR )S S S Sn n n× − × × −  

  （15） 

假设共有 i 人注册产生 i 组模板，对其中任意

一组模板只有该组对应的 1 名注册人是本人，其

余都是冒充者。然后 i 人均进行 h次测试，其中本

人 测 试 次 数 为 h i× ， 冒 充 者 测 试 次 数 为

( 1)h i i× × − ，总共进行了 h i i× × 次。则归属到第

三类的次数比率为： 

nt at

at at

FR={ ( 1) (FMR FMR )

(FNMR FNMR ) / } 100%
S S

S S

h i i

h i h i i

× × − × − +

× × − × × ×
（16） 

则双模态数据平均处理量降低了： 

 100% FRDateRate
2
−

=  （17） 

由此可见，采取双阈值的好处在于可以减少

数据处理量，仅需对于落在第三类的用户启用声

纹识别即可，在进行多模态识别过程中节省资源。 

5  仿真实验及分析 

5.1  实验数据库选择 

对于指纹图像，本文选择在 FVC2002-DB1

数据库上进行预处理及匹配等过程。选择这个

数据库首先因为它是一个公共数据库，其次图

像的质量也相对较好，是由 Identix 公司的光学

传感器 Touch View Ⅱ拍摄，分辨率为 500 dpi，

更贴近于现实生活中应用于手机、门禁、考勤

机采取到的指纹。本文特定的数据库由 100 个

人的 8 枚高质量指纹图像组成，总共 800 枚，

以每个人 8 枚指纹中质量最好的一枚作为模板

语音，其余 7 枚为测试语音。指纹下标例如

“20_3”表示第 20 个人的第 3 枚指纹，其他的

指纹图像表示以此类推。 

对于声纹预处理使用的语音库，本实验采用

自采集声纹库，实验语料均为汉语普通话，采用

Windows 自带录音机单声道，16 kHz 采样，32 位

精度，WAV 格式，在安静室内录制，一共 40 人，

每人随机抽取文本朗读时长为 1.5 min 的模板训

练语音和约 30 s 的 7 段测试语音。声纹下标例如

“20_3”表示第 20 个人的第 3 段声纹，其余声纹

指示以此类推。 

5.2  实验结果与分析 

指纹识别是本文算法第一步，其结果直接影

响到多模态融合的识别准确性，因此合理选择一

定数量的指纹特征十分重要。本文对细节点进行

旋转平移配准以后，如果测试的指纹图像所提取

出的特征点的方向和距离与模板库中的指纹图像

特征点在很大程度上一样，则认为匹配成功；否

则，则认为匹配失败。实验在 MATLAB 7.1 环境

下编程实现，本文设置距离阈值 =10rδ 、几何阈值

=9rθ 时，实验结果如图 6、图 7 所示。 

 
图 6  单模态指纹 FMR 和 FNMR 曲线 

由指纹实验结果图 6 中可知，若使得融合识

别率不低于 99%，本文确认阈值取值应为

at =0.33S ，否认阈值取值为 nt =0.22S 。从图 7 可得

到相应误拒率与误识率。在确认阈值下，误识率

at
FMR 0.01S = ，误拒率

at
FNMR 0.075S = ，在否认 
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图 7  单模态指纹 FMR 和 FNMR 局部放大 

阈 值 下 ， 误 识 率
nt

FMR 0.426S = ， 误 拒 率

nt
FNMR 0.01S = ，每位注册人共 7 枚测试指纹，

因此式（16）中 =7h ， 40i = ： 

nt at

at at

FR={ ( 1) (FMR FMR )

(FNMR FNMR )/ } 100%
S S

S S

h i i

h i h i i

× × − × − +

× × − × × ×
 

={7 40 39 (0.426 0.075)
7 40 (0.075 0.01)/7 40 40} 100% 34.4%

× × × − +
× × − × × × ≈

 

  （18） 

说明需要进行声纹的二次判决的比例约

为 34.4%，而逻辑运算中必须全部启用声纹。

代入式（15）中可知双模态数据平均处理量

降低了：  

100% FR 100% 34.4%DateRate 32.8%
2 2
− −

≈ ≈ ≈  

  （19） 

在确定阈值之后，将 100 个人的指纹（共

700 条数据）依次分成如 1~40 个人、2~41 个人、

3~42 个人、…、61~100 个人等 61 组数据（每

组包含 280 条数据），并与 40 个人的声纹（共

280 条数据）利用本文模型匹配融合，得到各

组融合识别率，最终将各组识别率的平均值作

为融合模型的识别率。 

以上处理的好处在于能够避免偶然性，使得

结果更加具有可信度，前 60 组识别率如图 8 和表

1 所示。图 8 中，图例表示组号，例如 1~10 表示

第 1~10 组。 

   
图 8  40 人声纹与 60 组指纹匹配得到的各组识别率 

图 8 和表 1 均显示融合识别率得到了良好的

结果，各组识别率均在 98%~100%之间浮动，稳

定性较高，且识别率也得到了较大改善。最终各

自单模态状态下指纹和声纹的识别率以及最终的

平均融合识别率见表 2。 

表 1  随机抽取图 8 中几组识别率列表表示 

指纹组号 识别率 指纹组号 识别率 

1 100% 25 98.93% 

2 99.64% 27 100% 

3 99.29% 33 99.29% 

4 100% 38 98.93% 

5 99.64% 43 99.29% 

6 98.57% 46 99.64% 

7 98.57% 58 99.64% 

9 98.21% 50 99.29% 

11 98.93% 52 99.64% 

12 99.29% 54 100% 

13 98.93% 60 98.93% 

… … 61  

表 2  3 种模态下识别率 

类别 识别方法 识别率 

单分类器的识别结果 指纹 94.16% 

声纹 94.64% 

决策层融合的识别结果 SCCM 算法 99.24% 
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6  结束语 

针对单模态识别系统面临的识别率、稳定性等

方面的困扰以及多模态生物识别系统数据处理量过

大的问题，本文提出二次比较选择模型（SCCM）

对在环境中识别互补性较强的指纹和声纹进行融

合。一方面，进行多次实验结果排除了偶然性，融

合识别率较单模态处理情况下得到提高，同时也保

证了融合系统较高的稳定性。另一方面，在保证了

融合识别率在 99%的情况下，减少了多模态系统的

数据处理量，即只需要对归入第三类的用户进行声

纹识别，这将很大程度地节约系统资源。 

在未来的研究展望中，将会对以下几个方面

进行深入研究：指纹识别的准确性直接影响到了

模型将待识别者归入第三类的比率，因此提高指

纹模块性能仍然很重要；基于深度学习的识别新

方法，深度学习作为革命性的技术，已经在人脸、

语音单生物特征识别上取得了不小作为，在指纹

与声纹联合识别上引入深度学习框架值得学者们

的研究；新的分类器分类问题，在决策层融合中，

分类器是一个很重要的组成，本文采用的算法主

要来源于逻辑运算的灵感，在未来可以引入其他

更多的分类模型的研究及变形。 
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